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“CONACYT, desarrollando cultura de ciencia, tecnologia, innovacion y calidad”

Términos de referencia (TDR)

Profesional de Asistencia Técnica DTIC para Infraestructura y Seguridad TIC

A- Informaciones bdsicas del puesto

Identificacion del puesto Profesional de Asistencia Técnica DTIC para

Infraestructura y Seguridad TIC

Vacancias

1 (una)

Dependencia en la cual prestara servicios | Programa PROCIENCIA

Ubicacion fisica del puesto

Dr. Justo Prieto N°223 entre Tedfilo del Puerto y
Nicolas Billof, Villa Aurelia, Asuncidn

Modalidad de vinculacién Contratacién temporal

Honorario Total

¢ 128.700.000, IVA INCLUIDO

Plazo de vigencia del contrato Desde la firma del contrato hasta el 31/12/2022

el cual podra ser renovado previa evaluacion del
desempefo y necesidades del programa.

Importe del contrato y forma de pago El importe total del contrato serd de G

128.700.000%, el cual sera financiado de la
siguiente manera: a la firma del contrato G
9.900.000; contra presentacién y aprobacion de
10 informes de avance (cada informe tendrd un
valor de ¢ 9.900.000); contra presentacion y
aprobacion de informe final ¢ 19.800.000.

El cronograma de presentaciéon de informe sera
definido en el contrato de prestacién de servicio.
El contratado/a debera emitir factura legal y
certificado de cumplimiento tributario para el
cobro de sus honorarios.

B- Informaciones generales del puesto

Adoptar e implementar un marco de ciberseguridad estandar para

especificos

g:;::':lo asegurar la disponibilidad e integridad de los servicios de infraestructura,
sistemas informaticos y bases de datos.
Administrar servidores, bases de datos e infraestructura TIC.
Implementar controles criticos de ciberseguridad CIS.
Asegurar la disponibilidad del servicio de correo electrdnico.
Objetivos Establecer niveles minimos de disponibilidad de los servicios de

infraestructura para la adecuada operacidon de los sistemas informaticos.
Prevenir ciberataques.

Identificar ciberincidentes y ciberataques.

Planificar la respuesta en casos de desastre.

L El monto total del contrato podra variar conforme a la fecha de firma del contrato. Este calculo estd
basado considerando que el inicio de los servicios serd en enero del afio 2022.

WWWw.conacyt.gov.py




S=——|CONSEJO NACIONAL

Gonacvr|Y TECNOLOGIA s 1 NACIONAL — defugenle

DECIENCIA PF§<,}<C NCIA ™ GOBIERNO  FPisgusy Fee;

“CONACYT, desarrollando cultura de ciencia, tecnologia, innovacion y calidad”

Identificar y evaluar vulnerabilidades en la infraestructura y los sistemas.
Implementar las contramedidas de ciberseguridad resueltas en el Comité de
Seguridad de la Informacion.

Alcance del
trabajo

El trabajo sera realizado en el marco del programa PROCIENCIA, ejecutado
por el CONACYT

Descripcidn
de
actividades,
segun
objetivos
especificos

Implementar controles criticos de ciberseguridad CIS.

Evaluar e implementar software de automatizacion que ejecute las acciones
para la implementacidn efectiva de cada sub control.

Monitorear la actividad del software implementado para automatizacion de
sub controles.

Asegurar la disponibilidad del servicio de correo electrdnico.

Identificar y controlar los factores que influyen en la operaciéon de los
servidores y software para correo electrénico.

Implementar y mantener software de monitoreo de contenido malicioso.
Establecer niveles minimos de disponibilidad de los servicios de
infraestructura para la adecuada operacion de los sistemas informaticos.
Construir indicadores para la mediciéon de la disponibilidad de cada servicio.
Monitoreo de forma continua los indicadores y registrar los datos
generadores para construir estadisticas.

Prevenir ciberataques.

Establecer mecanismos y métodos para evitar el movimiento lateral,
escalada de privilegios administrativos y ataques remotos.

Verificar continuamente la efectividad de los mecanismos y métodos de
prevencion.

Identificar ciberincidentes y ciberataques.

Caracterizar los eventos de ciberseguridad para clasificarlos en
ciberincidentes y ciberataques mediante el monitoreo continuo y la
administracién de eventos utilizando software especializado.

Planificar la respuesta en casos de desastre.

Formular y actualizar politicas de respuestas en casos de desastre y
técnicas de equipo rojo.

Evaluar la implementacién del plan después de un desastre y presentar
informes que incluyan pardmetros como RTO y RPO.

Identificar y evaluar vulnerabilidades en la infraestructura y los sistemas.
Realizar cada afio una evaluacion de vulnerabilidades (GAP Analysis).
Realizar por lo menos dos pen testing con objetivos especificos por afio.

Implementar las contramedidas de ciberseguridad resueltas en el Comité
de Seguridad de la Informacidn.

Utilizar el estandar NIST para la implementacion de las contramedidas a
nivel operacional.

Resultados
esperados

Implementar controles criticos de ciberseguridad CIS. Resultado: Informe
semestral calificado del 1 al 4 sobre el nivel de implementacion de cada
control.
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Asegurar la disponibilidad del servicio de correo electrénico. Resultado:
informe anual de disponibilidad del servicio mayor al 99%.

Establecer niveles minimos de disponibilidad de los servicios de
infraestructura para la adecuada operacidn de los sistemas informaticos.
Resultado: Niveles minimos de disponibilidad establecidos en una politica
aprobada por resolucion.

Identificar ciberincidentes y ciberataques. Resultado: Informe anual sobre
ciberincidentes y ciberataques detectados y respondidos, aunque estos no
hayan escalado.

Planificar la respuesta en casos de desastre. Resultado: Disefiar y actualizar
anualmente una politica de respuesta en casos de desastre que debe ser
aprobada por resolucion.

Identificar y evaluar vulnerabilidades en la infraestructura y los sistemas.
Resultado: informes anuales al Comité de Seguridad de la Informacién sobre
el resultado del GAP Analysis y recomendaciones para la mitigacién de
vulnerabilidades.

Implementar las contramedidas de ciberseguridad resueltas en el Comité de
Seguridad de la Informacidn. Resultado: Informe semestral de
implementacion y sus resultados presentado al Comité de Seguridad de la
Informacién.

Supervision e

El contratado/a trabajara bajo la supervisién de la DTIC y esta instancia

observaciones

informes verificara los informes del contratado.
El contratado/a podrd desarrollar sus actividades en las oficinas que el
CONACYT establezca como sede, el CONACYT proporcionara todas las
facilidades que sean necesarias para la buena ejecucién de los servicios
prestados tales como: espacio de trabajo, muebles y equipos de oficina,
material y equipos de escritorio todo dentro de las normas vigentes para la
utilizacién de los bienes del estado.

Otras

Se tendra en cuenta los antecedentes y referencias de los postulantes con
relacion a contratos previos con el CONACYT y con otras instituciones
publicas y/o privadas.

Si el postulante es actualmente beneficiario de los programas y/o proyectos
ejecutados por el CONACYT (como ser PROCIENCIA, PROINNOVA, entre
otros) debera renunciar a su calidad de beneficiario en caso de resultar
ganador del puesto.

C- Perfil requerido

Componente Requisitos minimos (excluyente) Requisitos ideales
Experiencia 4 afos en instituciones publicas o | 5 afios en instituciones publicas o
laboral privadas. privadas.

general
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Componente Requisitos minimos (excluyente) Requisitos ideales
4 afios en instituciones publicas y/o
privadas en el drea de
2 afios en instituciones publicas y/o | infraestructura y/o ciberseguridad:
privadas en el drea de infraestructura | especificamente:
y/o ciberseguridad, especificamente: | -Administracion de  Hypervisor
-Administracion  de  Hypervisor | (VmWare) para la gestion de
(VmWare) para la gestion de | maquinas virtuales.
maquinas virtuales. -Administracion de Servidores y
-Administracion de Servidores vy | Servicios (Apache2, Tomcat, DNS,
Servicios (Apache2, Tomcat, DNS, | Proxy, Fail2ban (iptables),
Proxy, Fail2ban (iptables), | Jasperserver, Correo, Mail
Experiencia Jasperserver, Correo, Mail Gateway, | Gateway, Alient Vault, SVN, LDAP)
profesional Alient Vault, SVN, LDAP) -Administracion de Servicios de
especifica -Administracion de Servicios de | Gestores CMS (Drupal, Alfresco,
Gestores CMS (Drupal, Alfresco, | Wordpress, Moodle, Vufind,
Wordpress, Moodle, Vufind, Dspace) | Dspace)
-Administracion de Base de Datos | -Administracién de Base de Datos
(Mysql, Postgres) (Mysql, Postgres)
-Administracién de Firewall de Borde | -Administracion de Firewall de
Fortigate Borde Fortigate
-Administracion de consola de | -Administracion de consola de
Antivirus Antivirus
-Gestion de Software de Backup | -Gestidn de Software de Backup
Veeam Veeam
-Implementacion de SIEM (Security
Information and Event Manager.
.. Profesional Universitario de las | Maestria/Especializacion en
Formacion , , . . L,
(. carreras en el drea de las Tecnologias | seguridad de la informacion,
académica

de la Informacién y Comunicacién | ciberseguridad o similares.
(TIC).

Eventos de
capacitacion

Se valoraran los cursos y/o diplomados realizados en los Ultimos 5 (cinco)
afios y con una carga horaria minima de 40 (cuarenta) horas, en:
Herramientas de ciberseguridad, IPS/IDS., dispositivos de seguridad de
redes, seguridad en bases de datos, Certificaciones en TIC, Cursos o talleres
practicos de ciberseguridad, Hackatones y afines.

Principales
competencias

Competencias técnicas y habilidades

Orientacion especifica hacia el area de ciberseguridad con habilidades para
la implementacién de medidas y contramedidas, manejo de ciberincidentes
y ciberataques y capacidad de identificacion y valoracién de riesgos.
Capacidad de comunicar los eventos y las cuestiones relacionadas a
infraestructura en lenguaje no técnico.

Competencias cardinales

Capacidad de relacionamiento interpersonal; capacidad de liderazgo;
capacidad de trabajo bajo presién; trabajo de equipos multidisciplinario;
compromiso con la calidad de trabajo; iniciativa; integridad; flexibilidad;
autocontrol; responsabilidad.
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Matriz de evaluacién

Identificacion del convocante: Consejo Nacional de Ciencia y Tecnologia (CONACYT)

Identificacion del programa: Programa PROCIENCIA
Identificacion del puesto en
evaluacién: Profesional de Asistencia Técnica DTIC para Infraestructura y Seguridad TIC
Formacion académica Experiencia laboral general Experiencia profesional especifica
Posgrados Cursos de Experiencia laboral Requisito Experiencia
Requisito excluyente 4 capacitacion Hasta 30 |Requisito excluyente P & profesional Hasta 55 Hasta 15 Hasta 100
(hasta 20 general excluyente e
(cumple/no cumple) (hasta 10 puntos (15 puntos) especifica puntos puntos puntos
puntos) (hasta 20 puntos) (25 puntos)
puntos) (hasta 35 puntos)

Postulante 1

Postulante 2

Postulante 3

1- Formacién académica

1.1 Grado

Titulo académico de grado segun lo establecido en los términos de referencia (excluyente)

1.2 Posgrados

Para la asignacion de los puntos el postulante debera adjuntar la documentacion respaldatoria de su formacién académica. La puntuacion de la formacién académica no es acumulable, se otorga el puntaje equivalente a la ultima formacion
académica declarada conforme a los requerimientos del perfil. Se tomara el mayor de los puntajes entre (a) (b) (c)

(a) Maestria con énfasis en areas solicitadas en los términos de referencia (finalizado) (20 puntos)

(b) Maestria con énfasis en dreas solicitadas en los términos de referencia (en curso) (18 puntos)

(c) Especializacion con énfasis en dreas solicitadas en los términos de referencia (15 puntos)

En el caso de que el postulante disponga otros titulos de posgrado superiores a la maestria (por ejemplo doctorado) en las areas requeridas en los términos de referencia se asignara el total de puntos para este criterio (20 puntos)

1.3 Cursos de capacitacion

Los cursos de capacitacién tendran una puntuacidon maxima de 10 puntos. Serdn consideradas aquellas capacitaciones realizadas en los ultimos 5 afios y con una carga horaria minima de 40 horas, en las dreas establecidas en los términos de
referencia. No se realizara asignacion proporcional de puntaje segun las cargas horarias de las capacitaciones presentadas.

Para la asignacion de los puntos el postulante deberd adjuntar los certificados de las capacitaciones. Se otorgara 2 (dos) puntos por cada curso y/o diplomado en areas establecidas en los términos de referencia (hasta 10 puntos)

2- Experiencia laboral general/Experiencia profesional especifica




2.1 Experiencia laboral general

Se aplica a las demas experiencias no consideradas como especificas. No se admitira duplicacion de puntuacion, la Comision de Seleccidn debera iniciar el analisis por la experiencia especifica, en caso de que el postulante supere los afios
solicitados, el excedente deberd puntuar como experiencia general. Para situaciones inversas, no aplica. Para la asignacién de los puntos el postulante debe declarar y adjuntar certificados y/o constancias de las experiencias laborales.

(a) Para la experiencia laboral excluyente establecida en los términos de referencia, se otorgara 15 puntos. (b) Para el requisito ideal se otorgard 20 puntos. Se tomard el mayor de los puntajes entre (a) y (b).

2.2 Experiencia profesional especifica

Se aplica a la experiencia de los postulantes en funciones o naturalezas de trabajos relacionados directamente con las actividades que se describen en los términos de referencia, esta experiencia se considerara desde la obtencién del titulo
de grado. Para la asignacién de los puntos, el postulante debe declarar y adjuntar certificados y/o constancias de las experiencias laborales.

(a) Para la experiencia profesional especifica excluyente establecida en los términos de referencia, se otorgara 25 puntos
(b) Experiencia profesional especifica de 3 (tres) afios en cargos descritos en los términos de referencia, se otorgara 30 puntos

(c) Experiencia profesional especifica de 4 (cuatro) afios 0 mas en cargos descritos en los términos de referencia, se otorgara 35 puntos

3- Entrevista

Serd aplicada por la Comisidn de Seleccion y estard basada en las competencias solicitadas en el perfil.

Otras Observaciones:

Documentacion requerida a los postulantes para evaluarlos:

Documentos Excluyentes:

-Fotocopia de Cedula de Identidad Vigente (ambos lados)

-Fotocopia del Titulo Universitario Legalizado en el Rectorado de la Universidad e Inscripto y Legalizado en el MEC
-Constancia de trabajo, certificado y/o contrato en el que avale la experiencia laboral

Documentos No Excluyentes

Fotocopia simple de Constancia de eventos de capacitacion

Fotocopia del Titulo de Posgrado Legalizado en el Rectorado de la Universidad e Inscripto y Legalizado en el MEC
Fotocopia de certificados o constancias de estudios de posgrados

Documentos No Excluyentes

Documentos para Adjudicacion del Puesto

-Certificado de Antecedentes Policiales vigente

-Certificado de Antecedentes Judiciales vigente

Criterios De Desempate:

1. Formacion Académica: Quien posea mayor puntaje en Formacion Académica

2. Experiencia Especifica: Quien posea mayor puntaje en experiencia especifica.

3. Eventos De Capacitacién: Quien posea mayor puntaje en eventos de capacitacion relacionados al puesto, en caso de igualdad de puntaje se corroborara la cantidad de carga horaria total declarada.
4. Si persiste la paridad, se verificara la Experiencia Laboral, a favor del postulante con mds afios de Experiencia Laboral total declarada.

5. Si persiste la paridad, la Comision de Seleccidn definira el indicador de desempate a ser aplicado.

Informacién Complementaria

La no presentacion de alguno de los documentos excluyentes sera de descalificacion automatica.

Para las constancias laborales presentar con las siguientes caracteristicas (con membretes, nimeros telefénicos para la reverificacion, periodo de tiempo trabajado con fecha de inicio y finalizacion del mismo, cargo y/o funcién
desempefiado y firma del anterior empleador). Los documentos de adjudicacidn serdn requeridos al concursante seleccionado al cargo luego de todo el proceso de evaluacion.

Los documentos no excluyentes no eliminaran al concursante del proceso, pero la no presentacion implicard la no puntuacion en la matriz de evaluacién.

Puntuaciéon minima

El postulante deberda obtener por lo menos el 60% del puntaje total establecido en la evaluacién curricular para pasar a la siguiente evaluacidn (entrevistas)



