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Titulo de tesis:
Alertas tempranas sobre vulnerabilidades del software a partir de Twitter y fuentes CVE, con analisis de
avisos del dia cero para vulnerabilidades no documentadas

RESUMEN N\
La cantidad de informacion existente sobre vulnerabilidades del software, la diversidad y heterogeneidad de las
fuentes de consultas, y la poca conciencia de los usuarios en cuanto a la importancia de las actualizaciones de
seguridad del software, hacen que el riesgo de ataques cibernéticos sea muy alto. En este trabajo, se aborda la
problematica de las alertas tempranas sobre vulnerabilidades del software aprovechando informacion existente en
redes sociales y registros oficiales de vulnerabilidades. Para ello, se propone la creacion de una solucion basada en
la recuperacion automatizada de informacion sobre vulnerabilidades a partir de dichas fuentes utilizando como
marco las preferencias del usuario, el etiquetado inteligente de vulnerabilidades y la disponibilizacion de dicha
\@ormacién a usuarios finales interesados en vulnerabilidades. /

OBJETIVOS

Los objetivos especificos que abordamos son
los siguientes:

La tesis aborda los problemas planteados, o _ o
mediante una solucién que permite generar 1. Automatizacion de: la extraccion, el analisis W Bl e R .
alertas tempranas sobre vulnerabilidades Y la clasificacion de la informacion sobre ot e iy W
del software. Tomamos como base las nhuevas vulnerabilidades, utilizando la red i \
fuentes de datos obtenidas de registros social Twitter como sensor de avisos y las
oficiales de vulnerabilidades y, en forma fuentes de CVE como referencias de
complementaria, informacion sobre contenido documentado.

vulnerabilidades extraida de las redes N _ _

sociales. La primera fuente, provee 2. Utilizamos la red social Twitter para
informacién formalmente reportada a descubrir avisos de alertas no documentadas
organizaciones encargadas de gestionar la Y que se generan dia a dia como

informacién sobre vulnerabilidades (p.ej., Vulnerabilidades del dia cero.

CVE), mientras que la segunda permite la N
identificacion de potenciales 3. Abordamos la problematica de la
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vulnerabilidades del dia cero. Para el efecto,
combinamos técnicas de recuperacion de la
informacion, NLP (del inglés, Natural
Language Processing) y etiquetado
automatico e inteligente de vulnerabilidades.
El empleo de estas técnicas permite
identificar, extraer y clasificar
vulnerabilidades en forma conveniente, de
manera a permitir una buUsqueda vy
descubrimiento mas efectivos de
vulnerabilidades que sean de interés para
los usuarios.

heterogeneidad de los términos utilizados en
el &mbito del software y las vulnerabilidades
(p.ej., el CMS Wordpress es tipicamente
también referido como WP), para asi facilitar
la busqueda de informacion relativa a las
mismas.

4. Disefiamos una solucion centrada en el
usuario, cuya experiencia de uso sea lo mas
sencilla posible, para que se pueda etiquetar
preferencias especificas que nos ayuden a
conocer la realidad tecnoldgica referente al
software de interés, para proveer alertas
sobre vulnerabilidades que afecten
exclusivamente a un entorno de software
definido.
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Grafico que representa los principales
componentes del sistema



APORTES DE LA
INVESTIGACION

El sistema permite proveer informacion atil y
relevante  sobre vulnerabilidades del
software en el menor tiempo posible y con el
menor esfuerzo de parte del usuario, para
con esa informacién obrar en consecuencia
de acuerdo con el nivel de gravedad de la
vulnerabilidad detectada automaticamente.

ACTIVIDADES REALIZADAS

Se desarroll6 completamente una
aplicaciéon online que se puso a disposicion
de los usuarios y se realizaron dos
validaciones con usuarios representativos y
con perfiles técnicos del area de
ciberseguridad.

La primera respecto a la usabilidad de la
herramienta, y la segunda para validar la
calidad de los resultados obtenidos, para
ello se conto con la participacion y las
pruebas de personal del MITIC.
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Ejemplo de una vulnerabilidad detectada en la
herramienta

RESULTADOS OBTENIDOS

En la validacion de usabilidad surgieron
cuestiones que se fueron mejorando en cada
iteracion. En la segunda validacion los
resultados demostraron que la herramienta
era capaz de detectar y clasificar
automaticamente las vulnerabilidades, y
proveer al usuario en el tiempo oportuno los
avisos, incluyendo el nivel de gravedad del
fallo en el caso de las vulnerabilidades
documentadas.

Fotografia en las instalaciones del ITIC, el uso de la

CONCLUSION

Inicialmente queriamos que la herramienta
sea utilizada por usuarios de todos los
niveles de conocimiento, pero se concluye
gue esta herramienta esta enfocada
unicamente a usuarios con conocimientos
técnicos del area de ciberseguridad.
Respondemos a la pregunta de
investigacion con la siguiente afirmacion:
efectivamente si se puede clasificar la
informacion, nuestra herramienta logra
descubrir y clasificar vulnerabilidades del
software, y provee la alerta temprana al
usuario final en tiempo y forma, para de
esta manera lograr, no solo un mayor
conocimiento de lo que afecta a su entorno
tecnoldgico real, sino en el tiempo justo,
para de esa manera, obrar en
consecuencia.

VISION Y PLANES FUTUROS

Proponemos incorporar las mejoras
sugeridas por los usuarios. Se evidencio un
consumo importante de procesador
respecto a calculos y procesamiento,
especialmente a nivel Base de Datos, el
prototipo se desarrollo y se puso en
funcionamiento asumiendo solamente
algunas tecnologias importantes y
referenciales del mercado tecnoldgico
paraguayo, por lo tanto, faltan incorporarse
otras mas y realizar el aprendizaje de texto
embebido de mas tecnologias, ademas, se
debe depurar aun mas las semillas
descubiertas y curadas. También se deben
incorporar mas usuarios referentes del area
de ciber tecnologias de las Redes Sociales,
en este caso Twitter, segun pudimos
averiguar entre nuestros usuarios de
prueba, serian aproximadamente 200
usuarios en el idioma inglés y unos pocos
en el idioma espaiol.
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